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1 Innledning

1.1 Formal

Notatet gjennomgar de sentrale elementene som er vesentlige for at Nye Molde sjukehus skal
oppna en tilfredsstillende sikkerhet, med hensyn pa a begrense og kontrollere adgang samt
overvake utsatt omrader. Sentrale begrep er sikringsfilosofi, organisatoriske- og administrative
tiltak, fysiske tiltak og tekniske tiltak.

Datateknisk sikkerhet omhandles ikke i dette noatatet.

1.2 Referanse dokumenter

Sikringskonseptet som foreslas har utgangspunkt i:
e Overordnet Teknisk Program (OTP) — Nye Molde sjukehus
e Hovedfunksjonsprogram — Nye Molde sjukehus
e ASV-handboken - Adgang, sikkerhet og Veiledning i sykehus

1.3 Sikringsfilosofi

For & kunne fa til en enhetlig lasning av sikringen er man avhengig av en sikringsfilosofi som er
forankret i hele organisasjonen, med spesiell vekt pa ledelsen. | sikringsfilosofien inngar bl.a.
malsettingen for arbeidet og tiltakene som kan bidra til & na disse malene. Den vanligste
inndelingen av tiltakene er administrative- og organisatoriske tiltak, fysiske sikkerhetstiltak og
tekniske (bygg- og elektrotekniske) sikkerhetstiltak.

Det er viktig at en har en balansert sikkerhet, dvs. at de innfarte tiltak star i forhold til bade den
risiko som en utsettes for, de begrensinger sikkerhetstiltakene legger pa utgvelsen av
primeeroppgaver og de kostnader som er forbundet med tiltakene bade av investeringsmessig
og driftsmessig art.

Basert pa sikkerhetsfilosofi for andre sykehus i Norge, foreslas fglgende malsetting for

sikkerheten lagt til grunn:

e Nye Molde sjukehus skal veere et "apent” sykehus hvor pasienter, besgkende, ansatte
og studenter skal fgle seg trygge og kunne ferdes dit de har behov for & komme, men
ikke lenger.

o Sikkerhetstiltak skal forhindre uautorisert tilgang til mennesker, informasjon og materiell
som kan fgre til uakseptable tap av liv/helse og av materielle/gkonomiske verdier.

1.4 Soneinndeling

Det vil bli utarbeidet soneplaner i lgpet av forprosjektet. Dette for & visualisere behovet for
adgangskontroll, innbruddsalarm og ITV.

Adgangskontroll vil enten kunne skje ved bruk av mekaniske laser eller ved bruk av et
automatisk adgangskontrollanlegg.
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Anbefalt sonetilhgrighet til noen av rom-/omrade-typene er gitt i listen nedenfor:

1.4.1 Soner:

GR@NN SONE

Fri adgang. Omrader som er alminnelig apne for ansatte,
pasienter og besgkende. Adgang er gjennom ytre skall
eller fra andre granne soner i sykehuset.

Eks: Foajé, Heiser, Trappelgp, Ventesoner i avdeling,
Gangforbindelser.

GUL SONE

Delvis fri adgang. Fri adgang i kjernetid (som grgnn sone).
Kontrollert adgang utenom kjernetid (som bla sone).

Eks: Undervisningsarealer, Poliklinikker, Sengeavdelinger i
apen avdeling.

BLA SONE

Begrenset adgang. Omrader med kontrollert adgang.
Linjeledelsen definerer hvem som skal ha adgang til de
ulike omradene.

Eks: Sengeavdelinger i lukket avdeling,
operasjonsomrader, Auditorier, Transportkulverter,
Laboratorier, Administrasjonskontorer,
Undervisningsareal/grupperom hgyskole.

R@D SONE

Strengt begrenset adgang. Rom med kontrollert adgang.

Eks: Medisinrom, Tekniske rom, Kommunikasjons-/data-
rom

Det bgr innenfor den enkelte sonen settes strenge krav til hvilke rom som skal ha separat
avlasning, for & minimalisere behovet for romavlasning.
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2 Sikringskonsept og tiltak

Den vanligste inndelingen av sikkerhetstiltakene er:
¢ Bygningstekniske tiltak
o Elektrotekniske tiltak

e Administrative og organisatoriske tiltak

2.1 Bygningstekniske tiltak

2.1.1 Fasader, styrkekrav

| tillegg til de elektroniske sikringssystemene er det viktig a ivareta tilstrekkelig bygningsteknisk
robusthet med tanke pa innbruddssikring. Det ma i videre prosjektering tas stilling til:

e Glasskvaliteter pa bakkeniva (inntil 4m over bakken)
e Kvalitet pa alle darer og vinduer pa bakkeniva

e Begrense mulighet for & apne vinduer pa bakkeniva, og evt. apningsvinduer bgr maks
kunne apnes 20cm

Standarder som er gjeldende pa dette omradet er:

e NS-EN 356 Bygningsglass, Sikkerhetsruter, Prgving og klassifisering av motstand mot
innbrudd og haerverk

e NS EN 1657 Klasse 3 Fasader, porter og dagrer
e NS 3170 Dgrer, Innbruddssikkerhet, Klassifisering, krav og praving

e NS 3157 Dgrer, Krav til innbruddssikkerhet for dgrkarmens innfesting

2.2 Elektrotekniske tiltak

2.2.1 Belysning

Det anbefales & benytte belysning i preventiv sammenheng samtidig som gode videoopptak
sikres. Belysningen ma ses i sammenheng med miljget i neerheten slik at arkitektoniske forhold
ivaretas.

2.2.2  Adgangskontroll og innbruddsalarm

Det bgr installeres et automatisk innbruddsalarm- og adgangskontroll-anlegg. Dette skal sgrge
for at de rette personene far tilgang til rett omrade til rett tid. Dette betyr at det bade er med pa &
styre trafikken i bygningsmassen i tillegg til at det er et element i sikringen av sykehuset.

Anlegget anbefales & omfatte alle darer i ytre skall samt darer i soneskiller internt i bygget.
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Soneskiller mot enkeltrom kan ha en blanding av automatisk adgangskontroll og mekanisk
avlasning avhengig av rommenes funksjon. Automatisk adgangskontroll benyttes for tekniske
rom/omrader, for eksempel kommunikasjonsrom, som benyttes av et stort antall personer,
mens mekanisk 1as benyttes for rom/omrader hvor fa personer skal ha tilgang, eksempelvis
VVS-rom, elfordelinger etc.

Det bgr vurderes om det skal skilles mellom ordinaer og forenklet kortleser. Ordinaer kortleser

innehar alle funksjoner, mens forenklet kortleser ikke har tastatur og feerre funksjoner. | tillegg
kan "stand alone™-lesere veere aktuelt inn mot enkeltrom hvor fa personer skal ha tilgang, men
disse vil ikke veere tilknyttet det automatiske adgangskontrollanlegget, og vil i prinsippet veere

som en mekanisk ngkkel, ivaretatt av 1as og beslag.

2.2.3  Person- og overfallsalarm

For & sikre personer som utfarer tieneste som kan medfgre spesiell risiko, for eksempel i/ved
medisinrom og resepsjoner, kan det veere aktuelt & vurdere tradbundne person- og
overfallsalarmer.

Dette tilknyttes det automatiske innbruddsalarm og adgangskontrollanlegget. Omfanget av
denne lgsningen bgar tilpasses gnsker og behov som fremkommer fra oppdragsgiver og
brukere.

Det bar ogsa vurderes anskaffet et tradlgst person- og overfallsalarmsystem som benyttes av
personer med spesielle behov, eksempelvis bioingenigrer, vakthavende personell i akuttmottak,
psykiatri, spesielt utsatte sengeposter o.l.. Dette anlegget ma kunne lokalisere aktiverte
alarmsendere. Omfanget ma tilpasses brukernes behov.

2.2.4  ITV-overvaking

Det vil vaere aktuelt & installere et digitalt ITV-anlegg, hvor omfang ma avklares naermere i
samrad med byggherrens sikkerhetsfilosofi. Aktuelle dekningsomrader for dette kan veere:

e Skallet/fasaden inntil 4m over bakkeniva.

e Transportkulvert

e Fritt tilgjengelige omrader, spesielt omrader med stor trafikk - eks. resepsjoner
e Innganger

e Porter/dgrer som skal kunne fierndpnes

2.25 Lasesystemer

Selv om mekaniske lasesystemer er vanskelige og kostbare & administrere vil dette bli benyttet.
Det er viktig & merke seg at ved tap av ngkkel, skal alle ngkkelsylindre hvor denne kan
benyttes, skiftes. Dette er kostnadskrevende.

Det anbefales derfor & begrense avlasing av enkeltrom innenfor de enkelte sonene, men man
bar likevel sarge for fleksibilitet i systemet ved a forberede dgrer for montasje av mekanisk
lasesylinder.
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For elektrotekniske lasanaordninger finnes det fire hovedtyper. Dette er:
e Magnetlas
o Elektrisk sluttstykke
e Motorlas

e Solenoidlas

Type las ma avklares i videre prosjektering i samrad med byggherre, arkitekt og
beslagkonsulent.

2.3 Administrative- og organisatoriske tiltak

Administrative og organisatoriske tiltak innebaerer bl.a. plassering av sikkerhetsansvar i
organisasjonen, bruken av manuelt vakthold, utarbeidelse av rutiner/prosedyrer med
pafglgende oppleering og motivasjon av de ansatte.

Det er vesentlig & fremheve at ulike fysiske og elektrotekniske sikkerhetstiltak ikke vil ha den
tiltenkte funksjon hvis organisasjonen som skal eksistere under disse vilkarene ikke tilpasser
seg og adopterer de retningslinjene som utarbeides. Det er menneskene i en organisasjon som
er den viktigste kilden til & oppna hgy grad av sikkerhet.

Det ma utarbeides instrukser for hvordan de ansatte ved sykehuset skal hjelpe til med a ivareta
sikkerheten. Dette ma veere bade generelle instrukser som gjelder alle ansatte, og spesielle
instrukser, som gjelder personer med spesielle ansvarsomrader eller arbeidsoppgaver.

Behov for manuelt vakthold bgr vurderes. Til & utfgre dette bgr man ha personell som har
sikkerhet som hovedoppgave. Om dette skal vaere sykehusets egne ansatte eller innleide
vektere vil veere en strategisk beslutning som bgr tas av driftsorganisasjonen. Det viktigste er &
ivareta kravene til kompetanse hos de operative vaktene mhp. sikkerhet (vekterutdanning evt.
fagbrev), fysisk skikkethet for tjenesten (meget aktuelt ved innsats i forbindelse med
brannslukking og bistand til brannvesenet) og forstaelse for de spesielle krav som stilles til
personvern i helsevesenet.

| forbindelse med alt sikkerhetsarbeid ma de administrative sikkerhetstiltakene vaere tilpasset
de bygningsmessige- og elektrotekniske sikringstiltakene slik at sikkerheten er balansert og ikke
har svake ledd i kjeden.
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